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Mensaje de
Chicos.net

Mensaje de Chicos.net

;Como acompanar a ninos,
ninas y adolescentes en la era digital?

Durante el afio 2020, a consecuencia de la pandemia, fuimos testigos del
auge de las tecnologias y la digitalidad en todos los aspectos de la vida
humana. Eso generé nuevas problematicas, desafios y oportunidades.
Vimos cémo los chicos, chicas y adolescentes profundizaron su relacién
con Internety con una gran gama de dispositivos, pero a su vez se puso
de manifiesto y multiplicaron problematicas preexistentes en cuanto

a desigualdades, violencias y modelos educativos que quedan cortos
frente a la “nueva normalidad”. El aislamiento nos permitié reflexionar
sobre cédmo nos vinculamos, qué puentes tendemos entre la sociedad
digital y la vida presencial, y qué rol deben ocupar las familias en este
mundo hiperconectado.
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La plasticidad que tienen los y las
jébvenes para aprender cosas nuevas
es caracteristica de su desarrollo: del
mismo modo que logran escribir,
tocar un instrumento o jugar un
deporte, muchas veces aprenden
facilmente a utilizar nuevas apps,
entender las reglas y las habilidades
necesarias para los juegos online, a
crear gifs y stickers y enviarlos a sus
pares, entre otras cosas.

Sin embargo, estas adquisiciones se
vuelven mas fructiferas cuando hay
un acompanamiento por parte de
personas adultas.

Mensaje de Chicos.net
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El desarrollo de un pensamiento critico a la hora de crear

y compartir contenidos, las implicancias morales que hay
detras de la interaccién en redes, los limites en los tiempos de
pantallas son algunas habilidades que no se aprenden solas,
sino con la mediacion de padres, madres, docentes, tutores/as
y personas adultas de su entorno. Esta mediacion, justamente,
implica conversar, interpelar, cuidar, compartir, discutir acerca

de lo que se hace, se deja de hacer o se comparte.

Reflexionar junto a ellos y ellas sobre
estos temas es fundamental para
que crezcan y se desarrollen como
ciudadanos/as digitales, conscientes
de sus deberes y responsabilidades
en el mundo que cada dia es mas
digital y que esta conformado por
distintos actores: las empresas, el
Estado, las escuelas, las familias, las
organizaciones sociales.

Mensaje de Chicos.net

Un primer paso para poder
comprender sus practicas

es entender cuales son las
funciones de las apps

que utilizan.

A través de esta guia van a poder acercarse

un poco al funcionamiento de Instagram,

donde adolescentes y j6venes pasan tiempo
comunicandose, informandose, entreteniéndose e
incluso difundiendo causas que son de su interés.
Esperamos que saber mas sobre esta plataforma
colabore para poder entablar conversaciones

con ellos y ellas sobre el uso de medios digitales,
sus infinitas ventajas pero también los riesgos y
responsabilidades que implican, para asi fomentar
en ellos y ellas un uso critico, responsable y, por
sobre todo, positivo y creativo.

Equipo Chicos.net
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chicos.net

Materiales de Chicos.net
para compartir:

TIEMPO DE PANTALLAS

X chicos
chicos.net 8 — chicos.

chicos
Chicos y chicas

Informe "Chicos y Qué aprendimos en 20 aios Infografia Infografia
chicas en pandemia" de revolucion tecnoldgica: Ciberbullying tiempo de pantallas
Infancias, adolescencias y
medios digitales
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chicos.

EPROTECCION O CONTROL?

Para la proteccin de nuestros hijos e hijas...

nas TG, para dearos  nosotos s ranquios.

Peco,

toio propio sabre cémo manejarse o 1 redes socials y otros
dispositivos.

£Qué son las aplicaciones de control parental?

ffografi‘a control

“parental

Materiales de Chicos.net

—~ i

ADOLESCENTES
EN PANDEMIA

UNA INVESTIGACION REALIZADA POR

cHicos.NET o6
Sl

Investigacion
Adolescentes en pandemia
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;QUEé es
Instagram?_

¢Qué es Instagram?

Instagram es una aplicacién para compartir fotos, videos
y mensajes con una comunidad de personas que la
utilizan para conectarse entre si a través de sus pasiones
e intereses. Instagram es especialmente popular entre
los jovenes: lo usan para capturar momentos especiales,
relacionarse con los demas y mantener conversaciones
de forma divertida, usando fotos, videos, filtros,
comentarios, subtitulos, emojis y hashtags.

Instagram funciona en el iOS de Apple, en dispositivos
Android y en la web. La edad minima para tener una
cuenta en Instagram es 13 afos.

Ya sea a través de Stories, Reels, Feed, Live, IGTV

o Direct, nuestra mision es acercar a la gente a las
personasy las cosas que aman. Sabemos que para que
todos en nuestra comunidad se expresen libremente, es
esencial hacer de Instagram un lugar seguro y de apoyo.
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COMUNIDAD
DE PERSONAS
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CONECTAN
ENTRE SI

LUGAR
SEGURO
Y DE
APOYO

PARAQUE 'S
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SE EXPRESEN | 2383
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Administras
la Privacidad

Administrar la Privacidad

Hay una serie de herramientas que podés compartir con tu

hijo/a para darle mas control sobre su identidad y huella digital.

Una de las primeras cosas que querras hablar es sobre si su
cuenta sera publica o privada. Recomendamos que los y las
adolescentes tengan su cuenta privada. Entender que ellos
tienen control sobre quién ve e interactla con las cosas que
publican en linea, les permitira ser ellos mismos en Instagram,

mientras permanecen seguros en linea.
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© Administrar
la Privacidad

En la era digital, los limites entre lo publico y
privado se confunden. La posibilidad de mostrarse
y que las miradas se multipliquen casi al mundo
entero hace que lo que antes pertenecia a la
esfera de lo privado ahora se vuelva publico.
Esta sensacién nos transforma y nos ofrece
nuevas formas de “ser” e identificarnos a partir
de la mirada de los demas. Es por eso que es
fundamental que trabajemos estos conceptos
con nifos, niflas y adolescentes, para que sean
criticos/as a la hora de compartir contenidos en
medios digitales.

N\

Andrea Urbas,
Directora de Chicos.net

20
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Privacidad
de la cuenta

Si la cuenta de tu hijo/a es
privada, ellos/as aprueban a

las personas que los siguen, y
pueden eliminar a sus seguidores
en cualquier momento.

Cuenta privada significa que el contenido de tu hijo/a no
puede ser visto por nadie que no haya sido previamente
aprobado. Ademas, pueden eliminar seguidores, elegir
quién puede comentary desactivar la opcion “Mostrar
Estado de Actividad” para que sus amigos/as no puedan
ver cuando estén conectados. Recomendamos que los 'y
las adolescentes tengan su cuenta privada.

Sila cuenta de tu hijo/a es publica, cualquiera puede
ver el contenido que publique en Stories, Feed o Live,
y seguirlo sin necesidad de aprobacion. Si tu hijo/a ya
tiene una cuenta publica, puede cambiar a una privada

en cualquier momento.

Administrar la Privacidad

¢Cambiar a cuenta privada?

Solo tus seguidores podran ver tus
fotos y videos. No cambiara quién te
puede enviar mensajes, etiquetar o
@mencionar.

Cambiar a cuenta privada

23
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Compartir
historias
con mejores
amigos

Tu hijo/a puede crear una
lista de Mejores Amigosy
compartir su historia sélo con
las personas de esa lista.

Puede agregar o eliminar en cualquier momento
personas de la listay no se les notificard cuando se
agreguen o eliminen de su lista de Mejores Amigos.

Administrar la Privacidad
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X Mejores amigos —+

No enviaremos ninguna notificacion cuando
edites la lista de mejores amigos. Como
funciona.

Q Buscar

Giovana Reis

giovanareis
Adrian Padilha
Agregar
adrianpadilha
Tamara Franga
egar

tamarafranca

A
Giulia Cedraz
A

giuliacedraz

Liliana Ataide
regar
lilianaataide
, Camila Faustino

/camiliafaustino

Dennis Gabeira

dennisgabeira

26

Administrar la Privacidad

Mejores amigos —+

No enviaremos ninguna notificacion cuando
edites la lista de mejores amigos. Como
funciona.

Q Buscar

Mejores amigos Eliminar todo

Giovana Reis Eliminar

Jriivg
it
Mg
s

Pt

27
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STORIES COMPARTIDAS CON MEJORES AMIGOS
TENDRAN UN CiRCULO VERDE

v

Tnstagaan
ROOE

Seustory  adrianpadil... tamarafran... giuliacedr... lilianaatai

@ alissonborges

28

Administrar la Privacidad

29
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“ Controles

30

de mensajes

Tu hijo/a también puede elegir
quién puede enviarle mensajes
en Instagram y quién puede
anadirlo/a a los grupos de
Instagram Direct.

También puede decidir si las solicitudes de mensajes
van a su lista de chats, carpeta de Solicitudes de
Mensajes, o si las reciben en su totalidad.

Administrar la Privacidad

CONFIGURACIGN > PRIVACIDAD

< Configuracion
Q Buscar

+2  Seguir e invitar a amigos
D Tu actividad

Q) Notificaciones

ﬁ Privacidad

@ Seguridad

< Anuncios

@ Cuenta
@ Ayuda

@ Informacion

FACEBOOK O@®@B PO

Centro de cuentas

Controla la configuracion de las experiencias conectadas
entre Instagram, la app de Facebook y Messenger, incluidas
las historias y publicaciones compartidas, y el inicio de
sesion.

dan A4 ® ©& @

31
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( Controles de mensajes

Permitir nuevas solicitudes de mensajes

Todos

Podras recibir nuevas solicitudes de mensaje de
cualquier persona, excepto de quienes hayas
blogueado.

Solo personas que sigues o

No recibiras nuevas solicitudes de mensajes ni
respuestas a historias de quienes no sigas. Las
personas a las que no sigas y no hayas bloqueado
sabran que no permites solicitudes de mensajes de todo
el mundo si intentan enviarte un mensaje.

Permitir que otras personas te agreguen
agrupos

Todos o

Cualquier persona, excepto las que hayas blogueado,
podra agregarte a grupos.

Solo personas que sigues

Las personas a las que no sigas no podran agregarte a
grupos. Las personas a las que no sigas y no hayas

blogueado sabran que no permites que todo el mundo
te agregue a grupos si intentan hacerlo.

32 33
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Interacel

34

ones

Administrar las Interacciones

Los entornos virtuales son espacios de socializacion donde
los chicos y las chicas se vinculan y recrean sus lazos sociales,
y aquello que comparten y comentan contribuye a crear su
identidad y su rol en su grupo social. Pero, a la vez, es en estos
espacios donde se producen agresiones, discriminaciones y
réplicas de situaciones de violencia entre pares.

El acoso o “bullying” entre pares siempre existid, pero con

la expansién de los medios digitales la agresiéon puede tomar
dimensiones mayores, y adquirir las caracteristicas del
ciberbullying o ciberacoso. El entorno virtual por su inmediatez
y rapida viralizacién, favorece que esta forma de violencia sea
reiterada y permanente, se visibilice, y que muchas veces el
escudo del anonimato promueva mayor agresividad.

Tenemos que ser conscientes de que, aunque este tipo de

situaciones negativas suceden en el plano digital, se encuentran

vinculadas a la dinamica del grupo de pares, y los dafios
ocasionados siempre son reales. Los mismos afectan no solo a
quien recibe las agresiones o burlas, sino también a quienes las
producen, e incluso, a las demas personas del grupo.

35
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Es usual que el nifio, la nifa o adolescente que sufre
el acoso no comunique o trate de ocultar lo que esta
sufriendo, por verglienza o miedo a ser mas humillado/a,
y puede ser que las personas adultas cercanas tampoco

se den cuenta de la situacion.

Por eso es muy importante desde la escuela trabajar
con un enfoque grupal para frenar el acoso, y el
reconocimiento del problema por parte de las familias
del grupo involucrado.

La herramienta “Control de interacciones”, puede ser
util en estos casos, siempre y cuando desde las familias
podamos generar un espacio de confianza para hablar
con los hijos e hijas sobre temas que preocupan.

Andrea Urbas,
Directora de Chicos.net

36 37
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38

Cualquiera puede denunciar

el contenido de Instagram,

desde perfiles / cuentas, hasta
publicaciones, comentarios, DMs
(Mensajes Directos), Lives (videos
en vivo), Stories (Historias), IGTV
(aplicacién de video vertical),

y Reels (videos cortos).

Administrar las Interacciones
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PUBLICACION / ==+ > REPORTAR CUENTA |/ e=s > REPD

Reportar Reportar

¢Por qué quieres reportar esta publicaciéon? ¢Por qué quieres reportar esta cuenta?

Tu reporte es andnimo, excepto si reportas una Tu reporte es anénimo, a menos que reportes una
infraccion de la propiedad intelectual. Si alguien se infraccion de propiedad intelectual. Si alguien se
encuentra en peligro inminente, llama a los servicios encuentra en peligro inminente, llama a los servicios

de emergencia locales. No esperes. de emergencia locales. No esperes.

Es spam Es spam

Es inapropiado Es inapropiado

40 4



Guia para Familias de Instagram

42

dennisgabeira

Reportar este comentario

Restringir

Bloquear

Dejar de seguir

Cancelar

Administrar las Interacciones

Reportar

Selecciona un problema para reportar

Puedes reportar este mensaje a Instagram si crees
que infringe nuestras Normas comunitarias. No
avisaremos a la cuenta que enviaste este reporte.

Desnudos o actividad sexual

Lenguaje o simbolos que incitan al odio

Violencia u organizaciones peligrosas

Venta de articulos ilegales o regulados

Bullying o acoso

Infraccién de la propiedad intelectual

43
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LIVE | === > REPORTAR

Reportar

Copiar enlace

Compartir en...

Cancelar

Administrar las Interacciones

Reportar

No me interesa

Guardar

Copiar enlace

Compartir en...

Cancelar

45
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Reportar

Cancelar
s )

46

Administrar las Interacciones
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Solicitudes
de soporte

Nuestra comunidad ahora tiene

acceso a las Solicitudes de
Soporte - un lugar donde vos

y tu hijo/a pueden seguir las
actualizaciones de los informes
presentados y cualquier violacién
de la cuenta de tu hijo/a.

El objetivo es aumentar la transparencia de nuestros
procesos garantizando que todas las personas tengan
acceso para ver sus denuncias y violaciones. Esto también
ofrece a las personas un lugar dedicado a apelar las
decisiones con las que no estan de acuerdo en un esfuerzo
por garantizar que nuestros procesos sean justos.

48
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AYUDA > snurmun“mL VER LOS REPORTES DE VIOLAGIONES

Ayuda : < Solicitudes de ayuda

Reportar un problema ' Reportes >
Servicio de ayuda Infracciones

Solicitudes de ayuda

Ayuda sobre privacidad y seguridad

50 51
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0DAS SUS\REPUHTE'S Y LOS RESULTADOS .

Reportes Infracciones

Reportaste de forma andénima la foto de
I por desnudos o actividad sexual.
18h

Revisado

@ Reportaste de forma anénima la
publicacion de I por venta de
articulos ilegales o regulados. 18h
En revision

No tienes ninguna infraccion

Consulta nuestras Normas
comunitarias para conocer qué
estd permitido en Instagram y

como puedes ayudarnos a
reportar y eliminar el contenido

que no permitimos.

Ver las Normas comunitarias

52 53
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»

CONFIGURACIONES > PRIVACIDAD

< Privacidad

Administrar

ﬁ Cuenta privada

comentarios -

Q Comentarios

(8 Etiquetas

Tu hija/o tiene el control de
(@ Menciones

quién puede comentar sus

(9 Historia

f Vi :
otos y videos "

En la secciéon “Controles de Comentarios” de v Estado de actividad

la configuracién de la aplicacién, pueden elegir ¥ Mensajes
permitir comentarios de todos, de las personas a las

. . Conexiones
que siguen y de los seguidores de esas personas,
s6lo de las personas a las que siguen o sélo de sus ' &) Cuentas restringidas
seguidores. Tu hija/o también puede eliminar por

. . . ® Cuentas bloqueadas
completo los comentarios de sus publicaciones.

D a ® & @

54 55
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CONFIGURACION > PRIVACIDAD > COMENTARIOS

< Controles de comentarios

Filtrar

Permitir comentarios de Todos »

[ ]
‘ O I I I e I lta rI OS Bloquear comentarios de 0 personas »

Los comentarios nuevos de las personas que bloquees no
los vera nadie excepto ellas mismas.

Tenemos controles que le ayudan Filtros

a gestionar el contenido que ve y a Ocultar comentarios ofensivos (@)
Oculta automéaticamente en tus publicaciones, historias,

. ’ . reels y videos en vivo los comentarios que pueden ser

determinar cuando los comentarios
Filtro manual ()

SO ﬂ Ofe nS|VOS O tle n e n Ia | nte n CIO n Palabras, separadas por comas...

d e I n tl m I d a r O a Cosa r. gzlsi‘latsar‘;eurgo;i}gz comentarios que contengan las palabras o
Filt lab 4 tad

Hemos creado filtros que eliminan automaticamente las Hirar pelabras mas reportacas O

palabras y frases ofensivas y los comentarios intimidatorios. e

Tu hija/o también puede crear su propia lista de palabras
0 emojis que no desea que aparezcan en la seccién de
comentarios cuando los publique yendo a “Filtros” en la
seccion Controles de Comentarios. N Q O] ) e

56 57



Guia para Familias de Instagram Administrar las Interacciones

Advertencias
de comentarios
y textos

l[dentificamos automaticamente
cuando un comentario o un texto en

una publicacién se considera hiriente
y ofensivo, y notificamos a la persona ’ @

que hace el comentario o escribe el | Manteniendo Instagram como

un lugar de apoyo

teXtO antes de que Se pUinque- Estamos pidiendo a la gente que reconsidere

los comentarios que parecen similares a otros
que han sido denunciados.

Esto les da la oportunidad de hacer una pausay eliminar su : Si cometimos un error, haganoslo saber.
comentario o texto, y también aprovechamos la oportunidad
para mostrarles lo que esta y no esta permitido en Instagram.
La intervencién impide que el receptor reciba una interaccion
potencialmente perjudicial.

58 59
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MENTABIUﬂ

Comentarios
@ adrianpadilha "
18min 15 Me gusta Responder

giovanareis jEres um estupido!

Publicando...

¢Estas seguro de que quieres publicar esto?

Més informacién Deshacer

WY ﬁ @

12 3 4 5 6 7 8 9 0

N W W W W W W, W . —

-1/ isj&jep”

Y Y Y . . U . . . —

?

ABC espacio

60

Administrar las Interacciones

Este texto es similar
a otros que se han
denunciado.

Editar Texto
Mas informacion

Compartir de todas formas

61
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comentarios
masivos

Sabemos que puede resultar
abrumador administrar una avalancha
de comentarios, por lo que hemos
incorporado funciones para eliminar
comentarios de forma masiva, asi
como para bloquear o restringir
multiples cuentas que publiquen
comentarios negativos.

Para activar esta funcién en iOS, toca un comentario y luego

el icono punteado en la esquina superior derecha. Selecciona
Administrar Comentarios y elegi hasta 25 comentarios para
eliminarlos a la vez. Tocad Mas Opciones para bloquear o restringir
las cuentas de forma masiva. En Android, mantené presionado
un comentario, toca el icono punteado y elegi qué comentarios o
cuentas bloquear o restringir.
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M

< Comentarios < Comentarios Cancelar

@ adrianpadilha " o @ adrianpadilha ¢
8w 8w
0 giovanareis @adrianpadilha & & V) 0 giovanareis @adrianpadilha & &
8w 8w
@ camilafaustino Ju b J. 9 9@ © @ camilafaustino Ju Ju /. @ O @ °
8w 8w
0 giovanareis @camilafaustino & o O giovanareis @camilafaustino & °
8w 8w
¢Eliminar 2 comentarios?
d’ lilianaataide @ © d’ lilianaataide @ ¢
7w = 7w Seleccionaste 2 comentarios de
2 cuentas
0 giovanareis @lilianaataide @ @ ) Q giovanareis @lilianaataide @ @
7w 7w Eliminar comentarios
e giuliacedraz @ @ @ © e giuliacedraz @ @ @ Cancelar
8w 8w
0 giovanareis @giuliacedraz Y @ @ o Q giovanareis @giuliacedraz Y @ @
8w 8w

. dennisgabeira @ V)

7w

. dennisgabeira @
7w

Comentarios

iovanareis @dennisgabeira Y @ V) . X iovanareis @dennisgabeira Y @
® % g Administrar comentarios ® % .
7w 7w
Controles de comentarios
Eliminar Restringir Bloquear
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® Bloquear
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comentarios

Tu hija/o puede bloquear las
cuentas con las que no quiere
interactuar. Los comentarios

de una cuenta bloqueada ya no
apareceran. Tu hija/o también
puede desactivar los comentarios
de todas las publicaciones o de
las publicaciones individuales.
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f

']

' r ,‘

< Privacidad < Controles de comentarios

Privacidad de la cuenta Controles

ﬁ Cuenta privada ( ) ) Permitir comentarios de

5 Bloquear comentarios de
Interacciones

Los comentarios nuevos de las personas que bloquees no

q los vera nadie excepto ellas mismas.
Q Comentarios Todos
P Filtros
@ Etiquetas Todos
@ Ocultar comentarios ofensivos O
Menciones Todos

Oculta automéaticamente en tus publicaciones, historias,
reels y videos en vivo los comentarios que pueden ser

,\9 Historia ofensivos.

Filtro manual ( ’

Oculta en tus publicaciones, historias, reels y videos en vivo
los comentarios que incluyen palabras o frases especificas.

Guias

vR Estado de actividad
VY Mensajes
Conexiones

® Cuentas restringidas

® Cuentas bloqueadas

D a ® & @
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Quienes usamos las redes sociales
hoy en dia podemos ser llamados
“prosumidores”. Este término implica
que al utilizar Internet estamos
siendo al mismo tiempo productoresy
consumidores de informacién.

Sabiendo que el contacto con contenidos en linea es permanente,
desde las familias es importante fomentar en nifios y nifias el
desarrollo de aptitudes para que puedan ejercer una ciudadania
critica. Para eso es fundamental que comprendan y utilicen los
nuevos medios para expresarse, participar, y tomar parte activa en
la vida social, cultural, econémica e intelectual de la sociedad.
Hacer un uso positivo de las redes implica aprovechar al maximo las
posibilidades que nos brindan y ser criticos con lo que consumeny
lo que comparten. Instagram brinda funciones que son Utiles para
que puedan tomar decisiones razonadas sobre estos contenidos.

Mariela Reiman,
Directora de Chicos.net
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Fijar
comentarios
positivos

Ademas de eliminar los
comentarios negativos, queremos
dar a la gente una forma facil

de ampliary fomentar las
interacciones positivas.

Los Comentarios Fijos le dan a tu hija/o una forma de
establecer el tono de su cuenta y de comprometerse con su
comunidad fijando un nimero selecto de comentarios en la
parte superior del hilo de sus comentarios.
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Comentarios

tamarafranga Me encanté
2w 1Me gusta Responder

ﬂ giovanareis

@tamarafranca @
2w Responder

@ camilafaustino@ el dia fue increible

2w 1Me gusta Responder

74

E]

< Comentarios

Me encantd

Responder

ﬂ giovanareis

@tamarafranca @
2w Responder

@ camilafaustino@ el dia fue increible

2w 1Me gusta Responder

Administrar las Interacciones

Fija tus comentarios favoritos

Fija hasta tres comentarios para mostrarlos en
la parte superior de publicacién y destacar las
actitudes positivas. Cuando fijes un comentario,
enviaremos una notificacion a la persona que lo
haya escrito.

Fijar comentario
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Controlar
etiquetas y
menciones

Hemos creado nuevos controles
que permiten gestionar

quién puede etiquetarlos o
mencionarlos en Instagram.

Tu hija/o puede elegir si quiere
que todas las personas, sélo
aquellas a las que sigue o
ninguna, puedan etiquetarlas o
mencionarlas en un comentario,
un texto o una Story.

< Configuracién
Q Buscar

+2 Seguir e invitar a amigos
i) Tuactividad

Q Notificaciones

ﬁ Privacidad

@ Seguridad

& Anuncios

@ Cuenta

@ Ayuda

@ Informacién

FACEBOOK 6®O@PO0

Centro de cuentas

Controla la configuracion de las experiencias conectadas
entre Instagram, la app de Facebook y Messenger, incluidas
las historias y publicaciones compartidas, y el inicio de
sesion.

A A & © @
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SELECCIONAR @MENCIONES

< Menciones

< Etiquetas

Permitir etiquetas de Permitir @menciones de

Todos o = adas

Personas que sigues Personas que sigues
Nadie Nadie

Elige quién puede @mencionarte para crear un enlace a tu

Publicaciones etiquetadas cuenta en sus historias, comentarios, videos en vivoy
textos. Cuando las personas intenten @mencionarte, veran
." si no permites menciones.
, . s
\ Aprobar etiquetas manualmente Desactivado > '
A
.

,. : Elige quién puede etiquetarte en sus fotos y videos. Cuando
las personas intenten etiquetarte, veran si no permites que
cualquiera lo haga.
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Silenciar
una cuenta

Puede que haya cuentas con las que
tu hija/o no esté interesada/o en
interactuar pero que duda en dejar
de seguir. Al silenciarla se evitara
que las publicaciones o Stories

de esas cuentas aparezcan en la
cuenta de tu hija/o. La otra persona
no sabra que ha sido silenciada, y tu
hija/o puede deshacer esa funcidn
en cualquier momento.

Reportar

Informacidn sobre esta cuenta

Copiar enlace

Compartir en...

Activar notificaciones

Silenciar

Dejar de seguir
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© Restricciones

82

Aveces losy las jévenes no se
sienten cdémodos bloqueando o
dejando de seguir a alguien porque
sienten que podria provocar
situaciones incoOmodas o intensas.

Para ayudar, desarrollamos la funciéon Restringir, que permite
a tu hija/o proteger su cuenta de interacciones no deseadas
(por ejemplo situaciones de acoso) sin que el acosador se dé
cuenta. Una vez que se restringe a alguien, los comentarios
de esa persona solo seran visibles para esa persona. Las
personas restringidas no pueden ver cuando estas activo en
Instagram o cuando has leido sus mensajes directos. Tu hija/o
puede eliminar las restricciones en cualquier momento.

ceeesteene,

o

o
0 o,

o ®e,

2

oo

Cuentas restringidas

Protégete de las interacciones no deseadas sin
necesidad de bloquear o dejar de seguir a
personas que conoces. Mira cémo funciona.

‘Q No les avisaremos si restringes sus
L cuentas.

Solo tu y la persona que restrinjas veran
Q los nuevos comentarios de ella en tus
publicaciones.

v No podran ver cuando estas conectado ni
si leiste sus mensajes.
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® Bloquear

84

Interacciones
Nno deseadas

Tu hijo/a puede bloquear las cuentas
con las que no quiere interactuar. Esto
bloqueara a las personas para que no
vean ni comenten sus publicaciones,
Stories, Reels y transmisiones en vivo.
Cuando tu hijo/a bloquea la cuenta de
una persona, ésta no es notificada.

Tu hijo/a puede desbloquear una
cuenta en cualquier momento.

Administrar las Interacciones

< Cuentas bloqueadas

Giovana Reis
giovanareis

Adrian Padilha

adrianpadilha

%@?
‘ Tamara Franga

tamarafranca

Giulia Cedraz
giuliacedraz

Liliana Ataide
lilianaataide
< % Camila Faustino
¥ camiliafaustino
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Administrar los Tiempos

Cuando se trata de pasar tiempo en Instagram, es
importante tener conversaciones abiertas con tu hijo/ay
llegar a un acuerdo sobre cual es el tiempo adecuado para
pasar en la plataforma cada dia o cada semana.

Tomar descansos regulares también puede ser importante,
especialmente durante tiempos de estrés. Hay una serie
de herramientas que te ayudaran a vos y a tu familia a
comprendery a controlar el tiempo que tu hija/o dedica a
la aplicacién. Pueden trabajar juntos para decidir cual es el
equilibrio adecuado para todos.
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El uso de las pantallas evaluado segin la dimensién del tiempo esta
cambiando. Computadoras, tablets y celulares son dispositivos que

se usan para infinidad de propositos.

Si bien es importante incentivar a los y las jovenes a que manejen

su tiempo en linea de forma critica, cuando hablamos sélo de
“cantidad de horas” podemos estar perdiéndonos algo. No existe un
ndmero ideal e indicado. Es importante tener en cuenta el contenido,

contexto y conexiones presentes en cada situacién particular.

Mas que limitar cuantitativamente, deberiamos prestar atenciéon
al tipo de actividad que realizan chicas y chicos, promoviendo
aquellas mas creativas y activas y estimulando la variedad de lo
que consumen: desde leer y escuchar musica, jugar hasta utilizar
dispositivos para crear arte digital, componer musica, editar videos y
programar, entre muchas otras propuestas.
Es recomendable, de todas formas, mantener espacios fuera de
linea: la cena y el momento antes de ir a dormir son algunos de ellos

i
]
]
i
|

Mas informacién en:
http://www.chicos.net/infografias_chicosnet/tiempo_pantallas/

S i o

Mariela Reiman,
Directora de Chicos.net
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Ver su
actividad

El Tablero de Actividades muestra a
tu hija/o cuanto tiempo ha pasado
en Instagram durante el ultimo dia
y la dltima semana, asi como el
tiempo promedio que ha pasado en
la aplicacién. Tu hija/o puede tocar
y sostener las barras azules para
ver cuanto tiempo ha pasado en
Instagram en un dia determinado.

Administrar los Tiempos

Tu actividad

Enlaces Tiempo

Tiempo en Instagram

H2 min

Promedio diario
Tiempo promedio que estuviste por dia en la
app de Instagram en este dispositivo la
semana pasada

jue séb dom lun mar

Administra tu tiempo

Programar recordatorio diario

Te enviaremos un recordatorio cuando haya
pasado el tiempo que configuraste.

Configuracion de notificaciones

Elige qué notificaciones de Instagram
quieres recibir. También puedes pausar las
notificaciones push.
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“ Establecer un

94

recordatorio
diario
Tu hija/o puede usar el

recordatorio diario para fijar un
limite de tiempo en Instagram.

Habla con tu hijo sobre coémo se siente al usar

la aplicacion. ;Hay algin momento en el que no
saquen tanto provecho de ella? Establecer el
recordatorio diario juntos puede ser una buena
manera de hablar con tu hija/o sobre como estan
usando Instagram durante el dia.

20
25
O horas 30 minutos

1 35
2 40

Programar recordatorio
———
= i
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“Silenciar
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notificaciones
push

Tu hija/o puede usar la funcion
“Silenciar Notificaciones Push”
para silenciar las notificaciones

de Instagram durante un periodo
de tiempo. Cuando el tiempo
preestablecido termine, las
notificaciones volveran a su
configuracion normal sin tener que
restablecerlas.

Administrar los Tiempos

No recibiras notificaciones push, pero podras
ver las notificaciones nuevas cuando abras
Instagram.

15 minutos

1hora
2 horas
4 horas

8 horas

Cancelar
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Estas al dia

Losy las j6bvenes pueden sentir

la presidon de ver e interactuar

con todos los mensajes de sus
amigos. Cuando se desplazan a
través de cada mensaje en su feed
de los ultimos dos dias, veran un
mensaje que dice “Estas al Dia".

De esta manera, sabran que estan
al dia en todo lo que sus amigosy
comunidades estan haciendo.

Administrar los Tiempos

wflwstagnum

Giovana Reis Arts and ser &

Te sigue Sugerencia para

BTN T

9

Estas al dia

Viste todas las publicaciones nuevas de los
Ultimos 3 dias.

Cambiar de cuenta

Ver publicaciones anteriores
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loministraria
guridad

Administrar la Seguridad

Las principales vulneraciones a derechos de nifios, niflas 'y
adolescentes parten de descuidos sobre la privacidad y la
seguridad en sus cuentas. Es por eso que es central dialogar
y acompanfarlos/as a que comprendan la importancia que
tiene proteger la seguridad en linea tanto como la protegemos
fuera de linea. Crear contrasefias que no sean faciles de
descifrar y no compartirlas con nadie, no aceptar contactos
que no conocen, son algunos consejos para que hagan un uso
responsable de las redes sociales. , ,

Marcela Czarny,
Directora Chicos.Net
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Autenticacion
en dos pasos

Mantené la cuenta de tu

hijo/a segura y su inicio de
sesidn privado, especialmente
a través de multiples
dispositivos.

La Autenticacién en Dos Pasos es una capa de
seguridad adicional que ayuda a proteger una cuenta
contra el uso no autorizado de contrasefas, y se
puede activar desde Configuracién. Para acceder a
una cuenta de Instagram se requiere una contrasefa
y un cbddigo seguro que se envia a través de una
aplicacién de autenticacidon o un mensaje de texto.

Administrar la Seguridad
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“ Autenticacion

104

en dos pasos

Mantené la cuenta de tu hijo
seguray su inicio de sesion
privado, especialmente a través
de multiples dispositivos.

Administrar la Seguridad

1

< Autenticacion en dos pasos

Aumenta la seguridad de
tu cuenta

La autenticacion en dos pasos protege tu cuenta con
un cédigo adicional que se te solicita cuando inicias
sesion en un dispositivo que no reconocemos.

Mas informacién
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“ Correos
electronicos
de Instagram

Verifica la seguridad de la cuenta

de tu hija/oy asegurate de

que vos o tu hija/o no pierdan
importantes correos electrénicos
legitimos de Instagram
relacionados con la cuenta.

Tené en cuenta también que Instagram nunca se pondra
en contacto con tu hija/o a través de los DM o cualquier
otro canal, que no sean los aprobados en la configuracién
de su aplicacién.
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“ Correos

108

Electronicos
de Instagram

Verifica la seguridad de

tu cuentay no pierda
importantes correos
electronicos legitimos de
Instagram sobre tu cuenta.

( Seguridad
Seguridad de inicio de sesion

(f Contrasefia

Q© Actividad de inicio de sesién

Q Info. de inicio de sesion guardada
@ Autenticacion en dos pasos

B Correos electrénicos de Instagram
Datos e historial

d]] Acceder a datos

i Descargar datos

L0 Appsy sitios web

Q Borrar historial de busqueda

@ a ® ©® @

( Correos electronicos de Instagram

Seguridad Otros

Esta es una lista de los correos electrénicos
relacionados con seguridad e inicio de sesién que
Instagram te envié en los Ultimos 14 dias. Puedes
usarla para verificar qué mensajes son reales y
cuales son falsos. Mas informacion.

La autenticacion en dos pasos esta desactivada

3 feb. 2021 12:51:07
Enviado a: andersonborges1i@mac.com
Enviado de: security@mail.instagram.com

La autenticacion en dos pasos esta activada

3 feb. 202112:49:49
Enviado a: andersonborges1@mac.com
Enviado de: security@mail.instagram.com
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Actividad
de inicio de
sesion (login)

Soélo podés iniciar sesién en una
sola cuenta de Instagram a la vez,
pero tu dispositivo puede almacenar
informacion de inicio de sesidon para
varias cuentas de Instagram. Podés
anadir o eliminar la informacién de
inicio de sesién en la configuraciéon
de tu aplicacién Instagram.

Administrar la Seguridad
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< Seguridad < Actividad de inicio de sesion
Seguridad de inicio de sesion ¢Fuiste tu?
, N .. p—
Contrasefia > SN/ siva
I 3 Caiami
o S o Buenos Aires, Argentina
Actividad de inicio de sesi6n > 1 ©) Silbrockubiad B0 AoglsPhone v @

K @ o O 4

LN | b AN
. ., /w‘“wm” " puerto Mac S
Info. de inicio de sesién guardada > ) i
~ (1] —
- Z C
e —
Autenticacién en dos pasos > o iy
g v
Correos electrdnicos de Instagram > He sido yo No he sido

Datos e historial ; _ iz
Ddnde iniciaste sesion

d]] Acceder a datos > ,; @ Buenos Aires, Argentina

Activo ahora - Este Apple iPhone

L Descargar datos >
Buenos Aires, Argentina

Efl Apps y sitios web 5 3 de octubre de 2020 - Apple iPhone

Q Borrar historial de buisqueda 18 de junio de 2020 - Apple iPhone

9,
@ Buenos Aires, Argentina
9,

Buenos Aires, Argentina
4 de mayo de 2020 - Mac OS X
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Respaldo

“ Administrar la <~

Usa estos codigos para recuperar el acceso a tu
cuenta si pierdes el teléfono o no puedes recibir un
cddigo mediante un mensaje de texto o una app de

| ]
S e g ' I r I d a d autenticacion. Guérdalos en un lugar seguro.
9026 1485
4632 5981

Una vez configurada la 63714285
6573 0948

Autenticacion en Dos Pasos, 9120 7846

Los cddigos solo pueden usarse una vez. También

te n d I’éS acceso a IOS Céd igos d e puedes obtener cddigos nuevos si crees que alguien

robo los actuales o si ya usaste la mayoria de ellos.

Recuperacidén, que te permitiran Captura de pantalla - Obtener nuevos cédigos
iniciar sesidn si no podés recibir
tu cédigo de Autenticacion

en Dos Pasos a través de una
aplicacion de autenticacién o a
través de un mensaje de texto.
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Soporte para otras personas

Puede que nunca ocurra, pero es importante que los y las
jovenes sepan cdmo actuar si tienen preocupaciones sobre el
bienestar emocional de otra persona en Instagram. Es posible
que ya hayas tenido conversaciones con tu hija/o sobre la
importancia de la salud mental. Si no es asi, intenta abordar el
tema de como ayudar a los demas con amabilidad y sin juzgar.
Instagram ofrece una serie de herramientas para informar sobre

el comportamiento que se explican en las siguientes paginas.

n7
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01 EN CASO DE EMERGENCIA, CONTACTA A LAS AUTORIDADES.
Si alguien se encuentra en peligro fisico inmediato, por favor
ponete en contacto con el 107 o con los servicios de emergencia
locales para obtener ayuda.

02 CONOCE LAS SENALES A LAS QUE HAY

QUE ESTAR ATENTO EN LOS DEMAS.

Seize the Awkward, una campanfa de JED, la Fundacién
Americana para la Prevencion del Suicidio (AFSP), y el Consejo
de Publicidad, sugiere prestar atenciéon a cosas como estas:

e No esta actuando como de costumbre

e Estatomando mas riesgos de los habituales
e Dice sentirse desesperado

o Estatomando drogas o bebiendo

e Se esta lastimando a propoésito

¢ No tiene muchas ganas de salir

e Sucabeza parece estar en otro lugar

e Estatan ansioso que no puede relajarse

Si alguien esta demostrando cualquiera de los comportamientos
anteriores, sugerimos que le ofrezcas ayuda, asi como utilizar la
herramienta de informacién de Instagram.

Soporte para otras personas

03 OFRECE AYUDA

Ayudar a alguien puede ser tan simple como enviar un rapido DM
o un texto. Hacerles saber que no estan solos y que te preocupas
por ellos es un gesto amable. Intenta hacer un comentario
informal como, “Noté que estas publicando muchos memes

tristes ultimamente ;Estas bien?”

Hacer preguntas como: “;Hablaste con alguien mas sobre esto?”
puede ser una forma de hacer ver que si tienen apoyo de otras

personas.

04 |INFORMES

Animamos a los y las jovenes que estén preocupados de que
alguien pueda estar pensando en hacerse dafio a si mismo a
que nos lo hagan saber para que podamos ayudarles a conectar
con informacién y recursos. Hay equipos en todo el mundo
trabajando 24 horas al dia, siete dias a la semana para revisar
estos informes. La persona que hace la publicaciéon no sabra
quién hizo la denuncia, pero obtendra ayuda la préxima vez

que abra la aplicacién. Animamos a los y las j6venes que estén
preocupados de que alguien pueda estar pensando en hacerse
dafio a si mismo a que nos lo hagan saber para que podamos
ayudarles a conectar con informacién y recursos. Hay equipos en
todo el mundo trabajando 24 horas al dia, siete dias a la semana
para revisar estos informes. La persona que hace la publicacién
no sabra quién hizo la denuncia, pero obtendra ayuda la proxima
vez que abra la aplicacién.
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Reportar

¢Por qué quieres reportar esta publicacion?

Tu reporte es andnimo, excepto si reportas una
infraccion de la propiedad intelectual. Si alguien se
encuentra en peligro inminente, llama a los servicios
Reportar de emergencia locales. No esperes

Copiar enlace
Es spam

Compartir en...
Es inapropiado

Activar notificaciones

Silenciar

Dejar de seguir

Cancelar

120

Soporte para otras personas

—

< Reportar

¢Por qué quieres reportar esta publicacion?

Tu reporte es anénimo, excepto si reportas una
infraccion de la propiedad intelectual. Si alguien se
encuentra en peligro inminente, llama a los servicios
de emergencia locales. No esperes.

Lenguaje o simbolos que incitan al odio

Violencia u organizaciones peligrosas

Venta de articulos ilegales o regulados

Bullying o acoso

Infraccion de la propiedad intelectual

Suicidio, autolesion o trastornos alimenticios

Fraude

Informacion falsa

Simplemente no me gusta

—

< Reportar
Normas sobre suicidio o autolesion

Eliminamos:

. Publicaciones que animan o fomentan la autolesién,
incluidos el suicidio, los cortes y los trastornos
alimenticios

. Comentarios que identifican a victimas de autolesion si
la publicacién se burla de ellas o las ataca
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Consejos y Trucos

Si bien existen los mecanismos para denunciar violencias

a la nifiez en entornos digitales, cuando son perpetradas

por personas adultas, la arista de la prevenciony el
empoderamiento de los chicos y las chicas para que
reconozcan si viven situaciones de violencia y no las naturalicen
es fundamental. Por eso es tan importante la ESI (Educaciéon
Sexual Integral) desde la primera infancia, donde la dimensién
del conocimiento del cuerpo, de la intimidad, la formacién

de criterio propio y la posibilidad de expresar experiencias

negativas son pilares fundamentales en la educacién actual.
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A la familia le compete un rol primario en la
prevencidn también, y la mejor manera de
lograr esto es dialogar sobre estos temas
con chicos y chicas: “Es esencial construir
un vinculo de confianza con nuestros

hijos e hijas, principalmente porque las
situaciones de abuso suelen desarrollarse
bajo un pacto de silencio entre quien
abusay la victima.

En la primera infancia debemos ayudarlos a distinguir por ejemplo,

entre ‘secretos buenos’y ‘secretos malos’y a reconocer las partes
intimas de su cuerpo como tales. Cuando empiezan a tener un uso mas
independiente de los medios digitales, es crucial hablar con ellos y ellas
sobre los eventuales riesgos que pueden afrontar online y offline”, explica
Marcela Czarny, de Chicos.net. Entre las recomendaciones esenciales
estan: fomentar que tengan cuentas privadas en las redes sociales, que
no publiquen datos sensibles y que no acepten interactuar con personas
que no conocen en los juegos en linea.
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Otra manera de contribuir a poner fin

a este tipo de violencias es denunciar
cuando sabemos o sospechamos de un
caso, para que las personas que perpetuan
estas practicas no sigan actuando de
Mmanera impune.

L8
“h
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Consejos y Trucos

En Argentina son varios los canales para encontrar asesoramiento o para
efectuar una denuncia en casos de sospecha de vulneraciones graves
de derechos en la nifiez. Chicos.net, entre sus objetivos, busca visibilizar
estos riesgos y los canales de orientaciéon y denuncia como parte de la
iniciativa “La Ruta de la proteccion de nifios, nifias y adolescentes en
entornos digitales” que este afio estad mas vigente que nunca.

Ante casos de vulneraciones de derechos en entornos digitales
comunicarse con los siguientes organismos:

e Ministerio Publico Fiscal de la Ciudad de Buenos Aires. 0800
33 347225 (24 hs); o denuncias on line ingresando a www.
mpfciudad.gob.ar, o enviando mail a denuncias@fiscalias.gob.ar

Equipo Nif@s, del Ministerio de Justicia y Derechos Humanos.
Linea telefénica gratuita (las 24 horas, los 365 dias del afio)
0800-222-1717 o correo electrénico a equiponinas@jus.gov.ar

Linea 137 de Ayuda y atencion a victimas de violencia familiar y
sexual, o mensaje de WhatsApp al 11-3133-1000

Ministerio Publico Tutelar. WhatsApp (todos los dias de 8 a 20
horas) 15-3637-3727/15-7037-7037. Teléfono: 08001227376
Grooming Argentina. WhatsApp (las 24 horas) 011-1524811722
Linea 102: linea de atencién gratuita a nifios, niflas y

adolescentes. Brinda un servicio telefénico gratuitoy
confidencial de escucha, contencién y orientacién ante
situaciones de vulneracién de sus derechos.
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Glosario de
términos de
Instagram

Glosario

-
BLOQUEAR
El bloqueo es una herramienta que tu hija/o puede utilizar si
alguien lo esta molestando en Instagram. Cuando tu hija/o
bloquea a alguien, la otra persona no es notificada, pero ya no
podra interactuar con tu hija/o de ninguna manera.

COMENTARIO

Un comentario es una reaccion al contenido que alguien
publica en Instagram. Los comentarios aparecen debajo
de las publicaciones en el feed de tu hija/o, y pueden usar
palabras o emojis.

NORMAS COMUNITARIAS

Queremos fomentar una comunidad positiva y diversa. Todos
los que utilizan Instagram deben adherirse a nuestras Normas
Comunitarias que estan disefiadas para crear un entorno
seguro y abierto para todas las personas. Esto incluye cosas
como la prohibicién de la desnudez o la incitacién al odio.

No seguir estas normas puede resultar en la eliminacion de
contenidos, la desactivacién de cuentas u otras restricciones.

DIRECT 0 DM

Instagram Direct es una herramienta para que los y las
jovenes se comuniquen entre ellos de forma individual o en
grupos. También pueden compartir fotos y videos sélo con las
personas a las que estan enviando mensajes.
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chicos.net

Para mas herramientas y recursos
que te ayuden a abordar los habitos
saludables de los medios sociales con
tu hija/o, visita parents.instagram.com

y www.chicos.net.
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